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SIGLAS E ACRONIMOS

Conselho de Administragao
Direcdo Administrativa e Financeira
Diregdo-Geral de Investimento

Direcdo-Geral de Manutengao

.......... Dire¢do de Recursos Humanos

........... Direcao de Sistemas de Informacéao e Inovacgao

Gabinete Juridico e de Contencioso

Plano de Prevencgéo de Riscos de Corrupgéao e Infragdes Conexas

........... Regime Geral de Prevencao da Corrupgéo

........... Regulamento Geral de Protegdo de Dados

Unidade Organica
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INTRODUCAO

A Construgao Publica, E.P.E. (doravante designada de Empresa) resultou da reestruturagdo da Parque
Escolar, E.P.E. conforme estabelecido no Decreto-Lei n.° 42/2023 de 5 de junho de 2023.

Em resultado dessa reestruturacdo a Empresa passou a dispor de um novo objeto estatutario, com o
alargamento da sua area de atuagdo, nomeadamente com a atribuigdo de uma nova misséo no ambito da
promocao e requalificagdo do patriménio publico edificado e a edificar no setor da habitagédo, pelo que
entre o final de 2023 e o inicio de 2024 a Empresa procedeu a alguns ajustamentos na sua estrutura

organizacional, bem como nas atribuicdes e conteudos funcionais das suas Unidades Orgéanicas (UO).

Em face desses ajustamentos organizacionais foi realizada a revisdo do Plano de Prevenc¢éo de Riscos
de Corrupgéo e Infragdes Conexas (doravante designado de Plano ou PPRCIC) da Empresa, que acabou
por ser aprovado em julho de 2024.

Deste modo, para dar cumprimento ao disposto na alinea a) do n.° 4 do art.° 6.° do Regime Geral de
Prevengdo da Corrupgdo (RGPC), procedeu-se a elaboragdo da avaliagdo intercalar das situagdes
identificadas de risco elevado ou maximo constantes na referida revisdo do PPRCIC aprovada em 2024,

considerando os niveis de risco definidos para o mesmo ano.
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AVALIAGCAO DA IMPLEMENTAGAO DAS MEDIDAS PREVISTAS

sintese seguinte.

- Sim, medida implementada na totalidade;

- Nao, medida ainda nao implementada; e

- Medida n&o aplicavel no periodo em analise.

- Em curso, medida parcialmente implementada e ainda ndo concluida;

Elevado ou Muito Elevado por UO

De acordo com o PPRCIC vigente e os niveis de risco considerados para o ano de 2024, encontram-se
identificadas um total de 20 situagdes de risco elevado ou muito elevado, para as quais estao previstas 37
medidas de prevengéo e/ou corregao definidas por sete Unidades Organicas (UO) da Empresa.

Deste modo, para a elaboragéo da presente avaliagao intercalar, foi solicitado a cada um dos Dirigentes
das referidas UO a apresentagao de informagao sobre o nivel de implementagédo das medidas destinadas

as situagdes de risco elevado ou muito elevado, de acordo com o seguinte estado de execugéo:

Da agregacgdo e anadlise da informacgao recolhida resultaram os dados que se apresentam no quadro

Quadro 1 — Nivel de Implementacao das Medidas destinadas a situagoes de Risco
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N° de N° de medidas Implementagédo no periodo de jan-24 a set-24
situacées de identificadas no ]
. >ltuag PPRCIC para as N® de medidas
Unidade | risco elevado . ~
AL: . situacoes de % de
Organica ou muito . . -
risco elevado | _ . implementagcao
elevado em . Nao Aplicavel Por
ou muito ., Em Curso | Implementada global
2024 no Periodo | Implementar
elevado
CA 1 2 0 0 0 2 100%
DAF 4 5 0 0 0 5 100%
DGI 4 6 0 0 0 6 100%
DGM 1 2 0 0 0 2 100%
DRH 4 7 0 0 0 7 100%
GJC 3 4 0 0 0 4 100%
DSII 3 1 0 1 6 4 64%
0 1 6 30
Total: 20 37 89%
- 3% 16% 81%
Nota:

A percentagem de implementagéo global apresentada incide apenas sobre as medidas aplicaveis no periodo em
analise, e considera que as medidas em curso apresentam uma execugéo média de 50%.
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Considerando os dados supra verifica-se que, no periodo de janeiro a setembro de 2024 o nivel global de
implementagédo das medidas atinentes a situagdes de risco elevado ou muito elevado corresponde a cerca

de 89%, sendo que:

- 30 medidas destinadas a prevenir e/ou corrigir situacdes de risco elevado ou muito elevado

encontram-se totalmente implementadas (cerca de 81% das medidas aplicaveis);

- 6 medidas estdo em curso ou parcialmente implementadas (cerca de 16% das medidas aplicaveis);
e

- 1 medida ainda n&o se encontra implementada (cerca de 3% das medidas aplicaveis).

No quadro seguinte apresenta-se o nivel de implementagdo de cada uma das medidas destinadas as

situagdes de risco elevado ou muito elevado.

Quadro 2 - Identificagao das Medidas atinentes a situacdes de Risco Elevado ou Muito
Elevado e seu Nivel de Implementagao

Nivel de
implementacao

uo Medidas previstas no PPRCIC o Eeriodo ¢l Observagoes
jan-24 a set-24

Delegagéo de poderes nos membros do CA. Tl

cA Processos validados por varios intervenientes, de varios niveis hierarquicos. T.L
Criagé&o de rotinas de validagéo de informagéo e cruzamento de dados com outras areas da Empresa. Tl
Cumprimento do procedimento de tesouraria. T.L

DAF |Existéncia de fluxos de validagéo envolvendo diferentes intervenientes. Tl
Segregacéo de fungdes na conferéncia dos movimentos. T.I
Sujeicdo da informagao a prestar a validag&o superior. Tl
Definigdo do tipo de informagéo confidencial. T.I.
Definicao dos perfis de documentagao a disponibilizar nos sistemas de informagao da Empresa. T.L
Existéncia de fluxos de validagao envolvendo diferentes intervenientes e diferentes Unidades Organicas. T.I.

DGI |Registo obrigatério dos dados, informagdes, documentos e correspondéncia relevantes nas diversas

T.I.
plataformas da Empresa.
Sem prejuizo das obrigagdes do gestor de contrato nomeado, sempre que possivel, gestdo de contratos T
acompanhada por outro colaborador. o
Supenisao e validagéo superior. Tl
Definigao do tipo de informagao confidencial. Tl
DGM
Definigao dos perfis de documentagao a disponibilizar nos sistemas de informagéo da Empresa. Tl
Definicdo de métodos e critérios de recrutamento e de selecgdo objetivos e com respeito pelo principio da TI
equidade. o
Definigao do tipo de informagéo confidencial. T.I.
Definicdo dos niveis de acesso as diversas plataformas e arquivos da Empresa. Tl
DRH |Definigao dos perfis de documentag&o a disponibilizar nos sistemas de informag&o da Empresa. T.I
Garantir a participagéo, da DRH e da Unidade Organica interessada no processo de recrutamento. Tl
Promover e assegurar processos de recrutamento adequadamente fundamentados para submissao e TI
aprovagao do CA. o
Supeniséo e validagao superior. Tl
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Nivel de
uo Medidas previstas no PPRCIC |mp|em’entagao Observagoes
no periodo de
jan-24 a set-24

Definigdo do tipo de informagao confidencial. Tl
Definicdo dos niveis de acesso as diversas plataformas e arquivos da Empresa. Tl

GJC
Definigdo dos perfis de documentagao a disponibilizar nos sistemas de informagéo da Empresa. Tl
Supenisao e validagéo superior. Tl
Definigdo, pelas Unidades Organicas, dos niveis de acesso as diversas plataformas e arquivos da Pl Conclus&o da implementagdo da
Empresa. o medida prevista para 2025.
Registo de documentagé&o e correspondéncia nas plataformas da Empresa, nos termos definidos no TI
manual da aplicagdo e nos procedimentos internos relativos a Gestdo Documental. o

= . . . Concluséo da implementagao da

Implementagédo das recomendagdes do Centro Nacional de Ciberseguranca. P.I. medida prevista para 2025,
Implementagdo de mecanismos de controlo e preservagcdo dos dados existentes nos sistemas de Pl Conclus&o da implementagdo da
informagao com vista a sua reposigdo em caso de perda. o medida prevista para 2025.
Implementagdo do Regime Juridico da Seguranga do Ciberespago regulamentdo pelo Decreto-Lei n.° Pl Conclus&o da implementagdo da
65/2021, de 30 de julho. o medida prevista para 2025.

DSIl  |Gestao dos acessos informaticos (e sua revisdo periodica). T.I
Garantir a confidencialidade dos dados e informagdes existentes nos sistemas de informagéo e TI
comunicagéo de acordo com o definido na Empresa. o
Aplicagdo de ferramentas de monitorizagéo da utilizagéo dos sistemas de informagao. Tl
Realizagdo de analise de risco dos ativos tecnoldgicos fisicos e de informagéo, essenciais ao Pl Conclus&o da implementagdo da
funcionamento da Empresa. o medida prevista para 2025.
Defini¢ao de Politica de Seguranga da Informagdo da Empresa (definicdo e implementagéo de restricdes Pl Conclusao da implementagéo da
fisicas, controlo de acessos a equipamentos e instalagdes, autorizagéo e autenticagdo nos sistemas). o medida prevista para 2025.

- - . Previsdo da implementagdo da
Realizagao de auditorias de conformidade. N.I. .
medida em 2025.
Notas:

T.l. - Medida totalmente implementada.
P.l. - Medida parcialmente implementada.
N.I. - Medida n&o implementada.

N.A. - Medida nao aplicavel no ano de 2024.

De acordo com os elementos supra verifica-se que as seis medidas que estado parcialmente implementadas
dizem respeito a definigdo e aplicacdo de mecanismos de controlo e preservagao dos dados existentes
nos sistemas de informagao, a aplicacdo do Regime Juridico da Seguranca e do Ciberespaco e as
recomendagdes do Centro Nacional de Ciberseguranca, bem como a definicdo e implementagcdo da
politica de seguranca da informagdo da Empresa. Todas estas medidas encontram-se em fase de

desenvolvimento e implementacéao, prevendo-se a sua plena efetivagdo durante o ano de 2025.

Quanto a medida ainda ndo implementada, corresponde a realizagdo de auditorias de conformidade a
seguranga dos acessos aos sistemas de informagado da Empresa, que se estima vir a ser concretizada a
partir de 2025, apds a conclusdo da implementagao de algumas das medidas enunciadas supra, bem
como ap6s o resultado da auditoria em curso, atinente ao cumprimento do Regulamento Geral de Protecao
de Dados (RGPD) pela Empresa.

A informacado completa transmitida pelas sete UO, e que suporta os resultados obtidos, encontra-se

agregada no Anexo |.
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CONCLUSAO

A presente avaliagao intercalar da execugao do Plano de Prevencao de Riscos de Corrupgéao e Infragoes
Conexas envolveu a participagdo dos Dirigentes das sete Unidades Orgéanicas que tém identificadas
situagdes de risco elevado ou muito elevado, e teve como objetivo identificar o nivel de implementagao

das medidas definidas para a prevengao ou corregao dessas situagdes.

De acordo com os resultados obtidos verifica-se que no periodo de janeiro a setembro de 2024 o nivel
global de implementacdo das medidas destinadas a situagdes de risco elevado ou muito elevado foi de
cerca de 89%, sendo que das 37 medidas aplicaveis do PPRCIC apenas 7 se encontram parcialmente

implementadas ou ainda ndo implementadas.

As referidas 7 medidas dizem respeito:

e A definigdo, pelas Unidades Organicas, dos niveis de acesso as diversas
plataformas e arquivos da Empresa;

e Aimplementagdo das recomendacdes do Centro Nacional de Ciberseguranga;

e Aimplementagdo de mecanismos de controlo e preservagéo dos dados existentes
nos sistemas de informagao com vista a sua reposicdo em caso de perda;

e A implementagdo do Regime Juridico da Seguranca do Ciberespaco
regulamentado pelo Decreto-Lei n.° 65/2021, de 30 de julho;

e A realizagdo de analise de risco dos ativos tecnoldgicos fisicos e de informagao,
essenciais ao funcionamento da Empresa;

e A definicdo de Politica de Seguranca da Informacdo da Empresa (definicdo e
implementagao de restricdes fisicas, controlo de acessos a equipamentos e
instalacdes, autorizagao e autenticagcédo nos sistemas); e

e Arealizagdo de auditorias de conformidade & segurancga dos acessos aos sistemas
de informagédo da Empresa.

As seis primeiras medidas encontram-se em implementagao, prevendo-se a sua plena concretizacdo em
2025.

Quanto a medida relativa a auditoria de conformidade, prevé-se o inicio da sua implementacgao a partir de
2025, logo que se conclua a efetivacédo de algumas das medidas supra referidas relativas aos acessos aos
sistemas de informacao e a politica de seguranca da informag&o da Empresa, bem como apés o resultado

da auditoria ao cumprimento do RGPD pela Empresa que atualmente se encontra a decorrer.
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Construgao Publica, E.P.E., 21 de outubro de 2024

A Comissao de Acompanhamento do Cumprimento Normativo,

. . ANA ISABEL Assinado de forn-!a digital por
Assinado por: JOAO PAULO ALVES CHORAO i ANAISABEL PALACIOS
PALACIOS CASTANHEIRA ALMEIDA

Data: 2024.10.21 15:03:58+01'00 CASTANHEIRA NCSOUE
Dados: 2024.10.23 15:52:52

ALMEIDA VASQUES 10100

Assinado por: José Manuel Pereira
Barbosa
Data: 2024.10.23 15:59:35+01'00'
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ANEXO |

MATRIZ DE AVALIACAO INTERCALAR 2024 DO PLANO DE RIscos
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PLANO DE PREVENGAO DE RISCOS DE CORRUPGAO E INFRAGOES CONEXAS - REVISAO 2024

Matriz de AVALIACAO INTERCALAR das situagdes identificadas como de RISCO ELEVADO ou MUITO ELEVADO no PLANO DE PREVENGCAO DE RISCOS PERIODO: Jan. a Set. 2024

Conselho de Administracdo
Nivel de Risco Implementagéo das HTIEEOCT ECITHET DC
Atividades Riscos associados Medidas de Prevencao e/ou Corretivas P " ¢ do das| Di na Observagoes
para 2024 Medidas B ) -

Delegag@o de poderes nos membros do CA. Sim

Administrar e gerir a Utilizagdo Indevida de recursos ou de

A ELEVADO

Empresa competéncias.

Processos validados por varios intervenientes, de varios niveis hierarquicos. Sim
Notas:

As opgdes a disponibilizar para identificagéo do estado de implementagéo das medidas s&o "Sim", "N&o", "Parcial" e "N.A. no ano".
(*) Indicagéo da previsdo da plena implementagéo das medidas que se encontrem assinaladas apenas com "N&o" ou "Parcial" na coluna "Implementagéo das Medidas".
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Matriz de AVALIAGAO INTERCALAR das situagdes identificadas como de RISCO ELEVADO ou MUITO ELEVADO no PLANO DE PREVENGAO DE RISCOS

Direcao Administrativa e Financeira

PERIODO: Jan. a Set. 2024,

Riscos associados

Nivel de Risco

de Pr cao e/ou Co

Implementagao das

Previsdo da
Implementacédo das

Identificacdo de
Dificuldades na

Observagoes

para 2024 Medidas * s
Utilizagao indevida de Fundos de Cumprimento do procedimento de tesouraria. Sim
. , . ELEVADO
Maneio e Cartdes de Crédito. R : ) .
Existéncia de fluxos de validagao envolvendo diferentes intervenientes. Sim
Manipulagdo e / ou Omissdo de Sujeigao da informacgéo a prestar a validagdo superior. Sim
= e ELEVADO
informagao para fins ilicitos. o o . n ) ’
Criag&o de rotinas de validagao de informagéo e cruzamento de dados com outras areas da Empresa. Sim
08 - Contabilidade e
Tesouraria Cumprimento do procedimento de tesouraria. Sim
Desvio de dinheiro e / ou de valores. ELEVADO Existéncia de fluxos de validag&o envolvendo diferentes intervenientes. Sim
Segregagcao de fungdes na conferéncia dos movimentos. Sim
Favorecimento e / ou recebimento de Existéncia de fluxos de validagéo envolvendo diferentes intervenientes. Sim
vantagem indevida. ELEVADO - " . ’
Segregagcao de fungées na conferéncia dos movimentos. Sim

Notas:

As opgdes a disponibilizar para identificagdo do estado de implementagéo das medidas sdo "Sim", "N&o", "Parcial" e "N.A. no ano".

(*) Indicagao da previsao da plena implementagédo das medidas que se encontrem assinaladas apenas com "N&o" ou "Parcial" na coluna "Implementagdo das Medidas".
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Matriz de AVALIAGAO INTERCALAR das situagdes identificadas como de RISCO ELEVADO ou MUITO ELEVADO no PLANO DE PREVENGAO DE RISCOS
Direcao-Geral de Investimento

PERIODO: Jan. a Set. 2024

Nivel de Risco Implementagéo das HTIEEOCT ECITHET DC
Atividades Riscos associados Medidas de Prevencao e/ou Corretivas P " ¢ do das| Di na Observagoes
para 2024 Medidas ) -
03 - Instrugdo e
Tramitagao de L ) N . . Definigdo do tipo de informagéo confidencial. Sim
Utilizag&o ou divulgagéo de informacdo
Procedimentos de i i ;
PN privilegiada e / ou confidencial para ELEVADO
Contratagao Publica fins ilicitos.
suje_ltqs ounaoa Definigéo dos perfis de documentagéao a disponibilizar nos sistemas de informagao da Empresa. Sim
disciplina do CCP
Registo obrigatério dos dados, informagdes, documentos e correspondéncia relevantes nas diversas plataformas da sim
Empresa.
04 - Deciséo de Favorecimento de entidades R - : . . At
realizago de Despesa N Arias e / ou cocor ELEVADO Existéncia de fluxos de validagé&o envolvendo diferentes intervenientes e diferentes Unidades Organicas. Sim
Supervisao e validagao superior. Sim
Sem prejuizo das obrigagdes do gestor de contrato nomeado, sempre que possivel, gestdo de contratos acompanhada Sim
por outro colaborador.
Favorecimento de entidades Registo obrigatério dos dados, informagées, documentos e correspondéncia relevantes nas diversas plataformas da "
ELEVADO Sim
cocontratantes. Empresa.
Supervisdo e validagéo superior. Sim
05 - Gestao de
Contratos Sem prejuizo das obrigagdes do gestor de contrato nomeado, sempre que possivel, gestdo de contratos acompanhada Sim
por outro colaborador.
Manipulagao ou desvio de bens da Registo obrigatério dos dados, informages, documentos e correspondéncia relevantes nas diversas plataformas da "
N ELEVADO Sim
Empresa para fins ilicitos. Empresa.
Supervisdo e validagéo superior. Sim

Notas:

As opgdes a disponibilizar para identificagdo do estado de implementagéo das medidas sdo "Sim", "Nao", "Parcial" e "N.A. no ano".
(*) Indicag@o da previsao da plena implementagdo das medidas que se encontrem assinaladas apenas com "N&o" ou "Parcial" na coluna "Implementagao das Medidas".
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Matriz de AVALIAGAO INTERCALAR das situagdes identificadas como de RISCO ELEVADO ou MUITO ELEVADO no PLANO DE PREVENGAO DE RISCOS

Direcao-Geral de Manutencao

PERIODO: Jan. a Set. 2024

Nivel de Risco Implementagéo das fasyiedolad el L
Atividades Riscos associados Medidas de Prevencao e/ou Corretivas P " ¢ do das| Di na Observagoes
para 2024 Medidas ) -
03 - Instrugéo e — " . " "
Tramitacao de o § ~ . ~ Definigéo do tipo de informagao confidencial. Sim
Utilizag&o ou divulgagéo de informagéao
Procedimentos de o . ;
- L privilegiada e / ou confidencial para ELEVADO
Contratagdo Publica fins ilicitos.
Zféz;;‘:;:%s?ci Definigéo dos perfis de documentagéao a disponibilizar nos sistemas de informagao da Empresa. Sim
Notas:

As opgdes a disponibilizar para identificagdo do estado de implementagéo das medidas s&o "Sim", "N&o", "Parcial" e "N.A. no ano".
(*) Indicagéo da previsédo da plena implementagéo das medidas que se encontrem assinaladas apenas com "N&o" ou "Parcial" na coluna "Implementagéo das Medidas".
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PLANO DE PREVENGAO DE RISCOS DE CORRUPGAO E INFRAGOES CONEXAS - REVISAO 2024

5_
% \ElER

EDIFICAR O PAfS.
CONSTRUIR O FUTURO.

Matriz de AVALIAGAO INTERCALAR das situagdes identificadas como de RISCO ELEVADO ou MUITO ELEVADO no PLANO DE PREVENGAO DE RISCOS
Direcao de Recursos Humanos

PERIODO: Jan. a Set. 2024

Nivel de Risco Implementagéo das HTIEEOCT ECITHET DC
Atividades Riscos associados Medidas de Prevencao e/ou Corretivas P " ¢ do das| Di na Observagoes
para 2024 Medidas ) -
03 - Instrugéo e
itaca Definigéo do tipo de inf =] fid . Si
;:22::;6:;13; w Utilizagao ou divulgagéo de informagéo efinicéo do tipo de informagao confidencial im
Contratacao Pablica privilegiada e / ou confidencial para ELEVADO
niratagao b fins ilicitos.
:“Je_ltl:_s 0% "‘aé)cap Definigéo dos perfis de documentagéao a disponibilizar nos sistemas de informagao da Empresa. Sim
isciplina do
Garantir a participagao; da DRH e da Unidade Organica interessada no processo de recrutamento. Sim

Favorecimento e / ou recebimento de ELEVADO Definigdo de métodos e critérios de recrutamento e de selecgéo objetivos e com respeito pelo principio da equidade. | Sim
13- Recrutamento e | Vantagem indevida.
Selegao de Recursos Promover e assegurar processos de recr fundar para submiss&o e aprovagdo do Sim
Humanos CA.

Utilizag&o ou divulgagéo de informacdo Definigao dos niveis de acesso as diversas plataformas e arquivos da Empresa. Sim

privilegiada e / ou confidencial para ELEVADO

fins ilicitos. Supervisao e validagao superior. Sim
14 - Processamento L . . . .
Salarial, Gestéo de Definigdo do tipo de informag&o confidencial. Sim
Procesées de Pessoal Utilizag&o ou divulgagéo de informacdo
Controlo de * |privilegiada e / ou confidencial para ELEVADO
Assiduidade e fins ilicitos.

Definigao dos niveis de acesso as diversas plataformas e arquivos da Empresa. Sim

Marcagéo de Férias

Notas:

As opgdes a disponibilizar para identificagdo do estado de implementagéo das medidas s&o "Sim", "N&o'
(*) Indicag@o da previsao da plena implementagdo das medidas que se encontrem assinaladas apenas com "N&o" ou "Parcial" na coluna "Implementagao das Medidas".

arcial” e "N.A. no ano".
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PLANO DE PREVENGAO DE RISCOS DE CORRUPGAO E INFRAGOES CONEXAS - REVISAO 2024

S_
% a=Ha

EDIFICAR O PALS.
CONSTRUIR O FUTURO.

Matriz de AVALIAGAO INTERCALAR das situagdes identificadas como de RISCO ELEVADO ou MUITO ELEVADO no PLANO DE PREVENGAO DE RISCOS
Direcéao de Sistemas de Informacao e Inovacao

PERIODO: Jan. a Set. 2024

Nivel de Risco Implementagéo das HTIEEOCT ECITHET DC
Atividades Riscos associados para 2024 Medidas de Prevencao e/ou Corretivas P ¢ do das| Di na Observagoes
(W) a
Defini¢éo, pelas Unidades Organicas, dos niveis de acesso as diversas plataformas e arquivos da Empresa. Parcial 2025 F‘Ior fclarmca(; ;s unidades organicas responsaveis pela gestdo de algumas
01 - Gestao de A indevid a . pata 'ormas da Empresa.
Documentagao e de cesso Ig. evico a d OC:H"ST 0s €@ ELEVADO
Correspondéncia correspondeéncia e sua divulgagao. Registo de documentagéo e correspondéncia nas plataformas da Empresa, nos termos definidos no manual dafc.
aplicagdo e nos procedimentos internos relativos a Gestdo Documental.
itacdo das re do Centro Nacional de Ciberseguranca. Parcial 2025 g):g:g::fadycarga
Vulnerabilidades dos sistemas a |
ldr:g::r?;si\izizszgza:ezméazza: ELEVADO Implementag&o de mecanismos de controlo e preservagao dos dados existentes nos sistemas de informagao com vista Parcial 2025 Disponibilidade/carga
confidencialidade / integridade da & sua reposicdo em caso de perda. de trabalho
19 - Gestdo e informagéo.
manutengéo de Implementag&o do Regime Juridico da Seguranga do Ciberespago regulamentado pelo Decreto-Lei n.® 65/2021, de 30 |, .., 2025 Disponibilidade/carga
operagdes, integragdes de julho. de trabalho
e seguranga de
Sistemas Informaticos, Gestao dos acessos informaticos (e sua revisao periodica). Sim
e de Sistemas de
Informagéo e de Garantir a confidencialidade dos dados e informagdes existentes nos sistemas de informagao e comunicagao de acordo sim
Comunicagao, com o definido na Empresa.
incluindo a
i d0 e Aplicagéo de ferramentas de monitorizagéo da utilizagao dos sistemas de informag&o. Sim
desenvolvimento de | Acesso a dados e a informagao restrita - — - - - - - - - ___
_a;;llcag}:_es port ou confidencial para adulteragéo ou ELEVADO ;eahza(;ao de analise de risco dos ativos tecnoldgicos fisicos e de informagéo, essenciais ao funcionamento da Parcial 2025 dD\spoglb‘:Wlldade/carga
informa lcasﬂe ortais | 5tros fins ilicitos. mpresa. le trabalho
de Informagéao
Definigéo de Politica de Seguranga da Informagao da Empresa (definigao e implementagao de restrigoes fisicas, y Disponibilidade/carga
N . % o= s y Parcial 2025
controlo de acessos a equipamentos e instalagdes, autorizagdo e autenticagdo nos sistemas). de trabalho
Realizagso de auditorias de conformidade. Nao 2025 Audl_lona RGPD erln‘cursp, 0 que pode |nd|C|a( a\teragogsv Eﬂnecessapo gstabwhzar,
previamento, os varios sistemas para possibilitar a realizagdo de auditorias.

Notas:

As opgdes a disponibilizar para identificagdo do estado de implementagéo das medidas sdo "Sim", "Nao", "Parcial" e "N.A. no ano".
(*) Indicag@o da previsao da plena implementagdo das medidas que se encontrem assinaladas apenas com "N&o" ou "Parcial" na coluna "Implementagao das Medidas".
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PLANO DE PREVENGAO DE RISCOS DE CORRUPGAO E INFRAGOES CONEXAS - REVISAO 2024

S_
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EDIFICAR O PAfS.
CONSTRUIR O FUTURO.

Matriz de AVALIAGAO INTERCALAR das situagdes identificadas como de RISCO ELEVADO ou MUITO ELEVADO no PLANO DE PREVENGAO DE RISCOS

Gabinete Juridico e de Contencioso

PERIODO: Jan. a Set. 2024

Nivel de Risco Implementacéo das FIOIEDER [EERIEEREDED
Atividades Riscos associados Medidas de Prevengéo e/ou Corretivas P N ¢ do das| Di na Observagoes
para 2024 Medidas Medidas (*) =
Supervisao e validagao superior. Sim
02 - Prestagao de A =
Informagdes e .Ullllmgatz ou divulgagéo de]
Relacionamento com _|nformagéo  privilegiada e/ ou ELEVADO Definigéo do tipo de informagao confidencial. sim
. confidencial para fins ilicitos.
Terceiros
Definigéo dos perfis de documentagéao a disponibilizar nos sistemas de informagao da Empresa. Sim
03- I'.sttwao € Definigéo do tipo de informagao confidencial. Sim
Tramitagdo de P " -
Utilizag&o ou divulgagao de
Procedimentos de h = ot
- L informagao privilegiada e / ou ELEVADO
Contratagdo Publica . ) e
L s confidencial para fins ilicitos.
sujeitos ou ndo a _— - - . - .
disciplina do CCP Definigéo dos perfis de documentagéao a disponibilizar nos sistemas de informagao da Empresa. Sim
21 - Pareceres e Utilizagao ou divulgago de Definigéo do tipo de informag&o confidencial. Sim
Informagdes Técnico- |informacéo privilegiada e / ou ELEVADO
Juridicas confidencial para fins ilicitos. Definigao dos niveis de acesso as diversas plataformas e arquivos da Empresa. Sim

Notas:

As opgdes a disponibilizar para identificagéo do estado de implementagéo das medidas sao "Sim", "N&o", "Parcial" e "N.A. no ano".

(*) Indicagéo da previsédo da plena implementagéo das medidas que se encontrem assinaladas apenas com "N&o" ou "Parcial" na coluna "Implementagéo das Medidas".
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